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INSTALLATION DES PAQUETS

Nous allons installer tous les paquets nécessaires au bon fonctionnement de la messagerie. Sur le
qui hébergera le service MTA (Mail Transfert Agent) nommé Courier, nous installons les paquets
suivants avec la commande :

#apt-get install postfix postfix-ldap postfix-doc postfix-tls sasl2-bin \
libsasl2-modules libsasl2 courier-pop courier-imap \
courier-imap-ssl courier-pop-ssl courier-base courier—-authdaemon \
courier-ldap postfix-pcre clamav clamav-daemon amavisd-new

Configuration Postfix :
- Type de configuration : Site Internet
- A qui envoyer le courier pour root : votre utilisateur principal
- Nom de courtier : locahost.localdomain
- Pour quelles autres destinations accepter le courrier ? : localhost.localdomain, localhost
- Forcer les mises a jour synchronisées de la file d’attente ? : oui

Configuration Courier-Base :
- Faut-il créer les répertoires web : non

CONFIGURATION DES UTILISATEURS VMAIL

Ajout des utilisateurs VMAIL :

#groupadd -g 5000 vmail
#useradd -g vmail -u 5000 -d /home/vmail -m vmail

CONFIGURATION DE POSTFIX

POSTFIX peut étre complexe a configurer. Il existe une multitude de fonctions, de commandes
et de parametres a personnaliser. Ici nous irons droit au but, pour une configuration standard
fonctionnelle. Libre a vous de consulter la documentation sur http://www.postfix.org/ et
optimiser POSTFIX selon vos besoins particuliers.

Nous retrouvons ci-dessous notre fichier de configuration. La variable ‘myhostname’ est a
changer avec le nom d’héte de votre serveur POSTFIX. Pour notre part, nous avons configuré ce
nom d’héte dans /etc/hosts. Nous définissions ici le chemin vers les différents fichiers de

configuration que nous avons créé auparavant, nous permettant 'accés a la base de donnée
OpenLDAP.

/etc/postfix/main.cf
# See /usr/share/postfix/main.cf.dist for a commented, more complete
version

smtpd banner = S$myhostname ESMTP $mail name (Debian/GNU)
biff = no






/etc/postfix/ldap-domains.cf

/etc/postfix/ldap-aliases.cf

/etc/saslauthd.conf

Concernant le fichier smtpd.conf, nous devons activer le plugin LDAP pour qu’il puisse étre
interfacé avec notre serveur de base de donnée. Cest la variable ‘auxprop_plugin’ qui nous le
permet.

/etc/postfix/sasl/smtpd.conf

Pour gérer les connexions sécurisées aux serveurs SMTP, POP et IMAP, nous devons générer un
certificat SSL.. Vous pouvez le faire générer par un organisme tiers de confiance ou le faire vous-
méme, solution moins chere mais qui peut poser problemes, notament lors de lutilisation
d’Outlook Express qui grince des dents lors d’utilisation de certificats auto-validés.



Le certificat doit étre déposé dans le méme répertoire que POSTFIX et est généré avec une clé
RSA de 2048 bits. En France, il est interdit de créer des clés dépassant les 1024 bits. Faites donc
attention pour ne pas rentrer en conflit avec la legislation de votre pays.

Une fois exécutée, la commande va vous demander quelques informations vous concernant.
N’hésitez pas a remplir le plus consciencieusement possible celles-ci, elles seront visibles aux
utilisateurs qui voudront avoir des informations sur votre certificat SSL.

CONFIGURATION DU POP3/IMAP

Il faut désormais autoriser les modules d’authentification a accéder a la base de donnée LDAP
Cecti se fait au travers des fichiers de configurations énumérés ci-dessous.

/etc/courier/authdaemonrc

/etc/courier/authldaprc

11 faut créer au final est répertoires ou seront stockés les mails

CONFIGURATION DE L’ANTISPAM/ANTIVIRUS

Ajoutez I'utilisateur clamav au groupe amavisd.



Ajoutez ce qui suit a la fin du fichier /etc/postfix/master.cf

Un détail du fichier log de postfix nous indique qu’un mail passe bien par lantivirus et
Pantispam :



INSTALLATION ET CONFIGURATION
SYSTEME D’ANNUAIRE OPENLDAP

Nous installons un service d’annuaire répliqué sur deux serveurs différents. Le serveur maitre est
celui sur lequels s’effectuerons les modifications au niveau de JAMM, le serveur esclave sera celui
qui se répliquera en fonction du maitre.

L’installation de 'annuaire OpenLDAP se fait avec la commande qui suit

Répondez aux questions posées :
- DNS domain name : madservers.fr (ce qui donnera de=madservers,dc=fr)
- Organization name : MADSERVERS SA
- Admin password : Un mot de passe sécutisé de préférence avec min/maj/alphanum
- Aucune autorisation du LDAPv2

Démartaﬁe du service OﬁenLDAP
Pour pouvoir manipuler le serveur LDAP T'installation de paquets de ﬁestion est nécessaire :

Pour accroitre la sécurité du systeme OpenLDAP et interdire ainsi tout accés anonyme nous
devons modifier quelques paramétres dans le fichier de configuration /etc/ldap/slapd.conf

Le fichier de configuration du serveur LDAP esclave :
/etc/ldap/slapd.conf




Et celui du maitre :

/etc/ldap/slapd.conf




Désormais, il faut ajouter le schéma de JAMM dans OpenLDAP.

/etc/1dap/schema/jamm.schema




Vots annuaires sont préts a I'utilisation, il ne reste plus qu’a les redémarrer.




INSTALLATION ET CONFIGURATION DU
GESTIONNAIRE LDAP - JAMM

Jamm est un outil développé en opensource tournant sur un serveur TomCat et donc développé
en JAVA. Voici la procédure d’installation de celui-ci sur le serveur Idap central :

Nous téléchargeons le JDK (www.java.com) avec la commande wget et le décompressons dans le
répertoire adéquat.

Il nous faut maintenant télécharger TomCat (http://tomcat.apache.org) pour faire fonctionner
Jamm.

Vous obtiendrez le répertoire tomcat-version dans /opt. Dans notre cas, nous utilisons la version
4.1 donc nous obtenons le répertoire /opt/tomcat-4.1. On créé les sous répertoires adéquats :

Nous téléchargeons Jamm (http://jamm.sourceforce.net) :

Voici le fichier de configuration tel qu’il devrait étre.

/opt/tomcat-4.1/webapps/jamm/WEB-INF /jamm.properties




On créé les fichiers pour le démarrage automatique

/etc/init.d/tomcat

On ajoute ceci au démarrage puis on démarre le serveur

Jamm est désormais disponible sur I’adresse http://IP SERVEUR MAITRE /jamm/

I’identifiant est : root
Le mot de passe est : mot de passe root



